Constats provisoires audit 2024/10


	Non-conformités - Déficiences

	NC#1
	Composante C3 Acceptation et maintien de la mission - Identification du client – L’acceptation du client est réalisée à l’aide de checklist de contrôle et de documents probants, les résultats sont conservés via ISMQ Manager/Mission Manager. Lors de l’audit, nous avons constaté une incertitude quant aux conséquences d’une modification apportée à la fiche client (informations clients) et la régénération éventuelle d’un nouveau formulaire d’identification du client, et le cas échéant du maintien de la disponibilité de la version originale de ce formulaire. 


	
	Évaluation de la déficience :

	
	Gravité
	
	Grave.

	
	
	X
	Omniprésent.

	
	
	
	Inefficacité des mesures correctives prises.

	
	
	
	Non-conformité documentaire sans impact détecté/able sur l’efficacité générale du système mis en place.

	
	
	

	
	Impact
	
	La déficience constatée a un impact sur les autres inspections déjà réalisées.

	
	
	
	La déficience constatée a un impact sur le(s) rapport(s) émis pour les missions inspectées ou d'autres.

	
	
	X
	La déficience constatée a un impact sur l'identification des risques. et/ou les réponses aux risques.

	
	
	
	La déficience constatée a un impact légal ou réglementaire.

	
	
	
	La déficience constatée a un impact financier.

	
	
	
	La déficience n’a pas d’impact détecté sur les inspections réalisées, sur l’identification des risques ou les réponses aux risques, légal ou réglementaire ni financier.



	NC#2
	Composante C4 – Réalisation de la mission - Un tableau de bord est disponible dans ISQM Manager reprenant le statut de réalisation des différents mandats, marquant le statut par une couleur de conformité et un lien vers les documents en support. Lors de l’audit, il a été constaté que les informations rapportées dans ce tableau de bord ne sont pas toujours cohérentes, le rendant par conséquent non fiable.


	
	Évaluation de la déficience :

	
	Gravité
	
	Grave.

	
	
	X
	Omniprésent.

	
	
	
	Inefficacité des mesures correctives prises.

	
	
	
	Non-conformité documentaire sans impact détecté/able sur l’efficacité générale du système mis en place.

	
	
	

	
	Impact
	
	La déficience constatée a un impact sur les autres inspections déjà réalisées.

	
	
	
	La déficience constatée a un impact sur le(s) rapport(s) émis pour les missions inspectées ou d'autres.

	
	
	X
	La déficience constatée a un impact sur l'identification des risques. et/ou les réponses aux risques.

	
	
	
	La déficience constatée a un impact légal ou réglementaire.

	
	
	
	La déficience constatée a un impact financier.

	
	
	
	La déficience n’a pas d’impact détecté sur les inspections réalisées, sur l’identification des risques ou les réponses aux risques, légal ou réglementaire ni financier.



	NC#3
	Composante C9 – Documentation – Les mécanismes d’approbation des documents modifiés au sein d’ISQM Manager requièrent la validation des réviseurs associés sans pouvoir de signature, ce qui est contraire à leur rôle limité dans l’organisation.
Ceci a été constaté lors de la mise à jour de l’organigramme.


	
	Évaluation de la déficience :

	
	Gravité
	
	Grave.

	
	
	X
	Omniprésent.

	
	
	
	Inefficacité des mesures correctives prises.

	
	
	
	Non-conformité documentaire sans impact détecté/able sur l’efficacité générale du système mis en place.

	
	
	

	
	Impact
	
	La déficience constatée a un impact sur les autres inspections déjà réalisées.

	
	
	
	La déficience constatée a un impact sur le(s) rapport(s) émis pour les missions inspectées ou d'autres.

	
	
	
	La déficience constatée a un impact sur l'identification des risques. et/ou les réponses aux risques.

	
	
	
	La déficience constatée a un impact légal ou réglementaire.

	
	
	
	La déficience constatée a un impact financier.

	
	
	X
	La déficience n’a pas d’impact détecté sur les inspections réalisées, sur l’identification des risques ou les réponses aux risques, légal ou réglementaire ni financier.




	NC#4
	Composante C5 – Ressources – Ressources – A ce jour, il n’y a aucune certitude qu’un accord ou engagement formel en matière de disponibilité soit efficacement mis en place pour assurer la continuité de disponibilité des informations gérées à l’aide d’ISQM Manager/Mission Manager.


	
	Évaluation de la déficience :

	
	Gravité
	
	Grave.

	
	
	X
	Omniprésent.

	
	
	
	Inefficacité des mesures correctives prises.

	
	
	
	Non-conformité documentaire sans impact détecté/able sur l’efficacité générale du système mis en place.

	
	
	

	
	Impact
	
	La déficience constatée a un impact sur les autres inspections déjà réalisées.

	
	
	
	La déficience constatée a un impact sur le(s) rapport(s) émis pour les missions inspectées ou d'autres.

	
	
	X
	La déficience constatée a un impact sur l'identification des risques. et/ou les réponses aux risques.

	
	
	
	La déficience constatée a un impact légal ou réglementaire.

	
	
	
	La déficience constatée a un impact financier.

	
	
	
	La déficience n’a pas d’impact détecté sur les inspections réalisées, sur l’identification des risques ou les réponses aux risques, légal ou réglementaire ni financier.




	Observations

	OBS#1
	Composante C4 – Réalisation de la mission -  La Checklist Menace Indépendance Familiarité n’est plus mise en œuvre pour le suivi des mandats de plus de 9 ans. Un point de contrôle est compris dans la Checklist Poursuite de la mission 4 (ISMQ Manager/QST.MC.CPM4) avec une question qui fait peut de sens « Connaissez-vous le client depuis plus de 9 ans ». Il n’est pas certain que les éléments contrôles puissent démontrer que les aspects « familiarité » seront bien contrôlés. 





	Suggestions d’amélioration

	SUGG#1
	Composante C9 - Documentation - La modification de documents via ISQM Manager est complexe et mérite d’être revue pour faciliter la mise à jour de documents (hors formulaires). Ce point est à évaluer avec ESOMUS.


	SUGG#2
	Composante C9 - Documentation - Certains documents générés à l’aide d’ISQM Manager/Mission Manager ne comprennent pas l’identification du Cabinet.


	SUGG#3
	Composante C5 – Ressources – Ressources technologiques – Les aspects de sécurité de l’information sont documentés et mis en œuvre (SQM-5.1.1. v12/08/2021). Il conviendrait de mettre à jour ce document pour tenir compte des évolutions de la norme ISO 27001 (ISO 27002). Une analyse d’écart devrait être réalisée par rapports à ces nouvelles exigences et/ou exigences modifiées pour démontrer le respect (ou l’engagement à respecter) les bonnes pratiques de sécurité de l’information.


	SUGG#4
	Composante C7 – Suivi et prise de mesures correctives - La gestion des anomalies et ou problèmes rencontrés en cours de mission sont gérés à l’aide de ‘Rapport de déficience (F7.2.3) et des « Faits marquants » dans ISQM Manager. Les mécanismes actuellement disponibles via ISQM Manager ne permettent pas la gestion des déficiences/observations ou suggestions d’amélioration car aucune planification d’action et de suivi n’est possible, l’utilisation d’un outil parallèle tel que la base Actions Qualité reste encore nécessaire.


	SUGG#5
	Composante – AML
ISMQ Manager permet de déterminer les risques individuels grâce à une liste de points de contrôle (Checklist), cependant, les questions relatives aux secteurs d’activité ne sont pas alignées sur les secteurs définis dans le manuel anti-blanchiment v24/07/2024 §7.8 Secteurs à risques.


	SUGG#6
	Composante C9 – Documentation – ISMQ Manager permet de générer la documentation en support des activités. Cependant, les documents générés ne comprennent pas l’identification du Cabinet elle-même ni le nom de la personne ayant approuvé/validé un document. Ceci ne pose actuellement aucun risque tant que la gestion et la vérification est réalisée en suivant le cheminement proposé par ISMQ Manager/Mission manager.





.



